
  به نام خدا
  

   ي متوسط  ھا امنیت شبکه در سازمان

  مقدمه
ھا اعم از کوچک، متوسط و بزرگ به صورت کامپیوتري  جا که تمامي ارتباطات و اطلاعات سازمان از آن

ھايي است که اين  ھا نیز ملزم به ايجاد و نگھداري شبکه آمده است، لذا انتقال و دسترسي به آن در
ھا و منابع شبکه  ھاي با ابعاد متوسط ھرچند تعداد سیستم در سازمان. سازند امکان را فراھم مي

در مستند . ر استباشند اما امنیت اطلاعات و ارتباطات کامپیوتري از اھمیت بالايي برخوردا محدود مي
ھاي  حاضر به بررسي و ذکر مواردي پرداخته شده است که جھت ايجاد حداقل میزان امنیت در شبکه

براي اين منظور کل مبحث امنیت شبکه در . ھاي متوسط مورد نیاز است کامپیوتري براي سازمان
 اجرا در ھر کدام ھاي متوسط به چند بخش مجزا تقسیم شده و سپس به ارائه نکات لازم به سازمان

  . پرداخته شده است

. سازي شبکه داخلي يک سازمان متوسط ارائه شده است ھا براي امن در اين مستند حداقل نیازمندي
لازم به ذکر است که مستند تنھا از ديدگاه . آورد اين موارد حداقل بوده و حداقل امنیت را به وجود مي

. مطالبه از پیمانکار بیان شده و وارد جزئیات فني نگرديده استنظارتي تھیه شده و موارد مورد نیاز براي 
  .باشد در اجراي اين پروژه استفاده از مشاور و يا ناظر اجباري نمي

  امنیت در سازمان متوسط
ھاي  ساختار شبکه سازمان.  کامپیوتر است٥٠ تا ٢٠منظور از سازمان متوسط؛ سازماني با حدود 

تشکیل ) شامل چندين سوئیچ و حداکثر يک فايروال و روتر(بکه محلي متوسط پیچیده نیست و از يک ش
ي انجام اين شرح خدمات حدود سیصد  ھزينه. شده است که اتصال به اينترنت و شبکه دولت نیز دارد

  .باشد مي) ٠٠٠/٠٠٠/٣٠٠(میلیون ريال 

 اقدامات لازم به نُه ھاي با ابعاد متوسط، تمامي ھاي کامپیوتري سازمان  براي ايجاد امنیت در شبکه
  :بخش جداگانه قابل تقسیم است

   امنیت فیزيکي
  ھاي کاري  امنیت ايستگاه

  سازي سرورھا  امنِ
  سیم  امنیت ارتباطات بي

  امنیت ساختار شبکه سازمان 
  ھاي امنیتي  ھا و روال دستورالعمل

  نظارت امنیتي 
  تست نفوذ 

  سازي  آموزش و فرھنگ
  امنیت فیزيکي
گیرد به ھمین دلیل در اين ابعاد پرداختن به آن  مي  بر  آل موارد متعددي را در  به صورت ايدهامنیت فیزيکي
سیم وظیفه اجرايي به عھده ندارد و  پیمانکار در اين مورد مگر براي امنیت ارتباطات بي. ضروري نیست

  : فقط بايد موارد زير را بررسي و موارد نقض آن را به اطلاع کارفرما برساند

   نیت فیزيکي ارتباطاتام
  ھاي کاري  امنیت فیزيکي ايستگاه

  ھا  ھا، روترھا و فايروال امنیت فیزيکي سرورھا، سوئیچ
  سیم  امنیت فیزيکي ارتباطات بي

  امنیت فیزيکي ارتباطات
  : جھت ايجاد امنیت ارتباطات در بخش امنیت فیزيکي رعايت موارد زير الزامي است

   TIA/EIA-568-Bق استاندارد کشي شبکه کامپیوتري طب کابل
ھا وجود ندارد و يا عدم عبور کابل از  ھايي که امکان کنترل آن ھاي شبکه در محل عدم وجود گره

  . ھاي ناخواسته دارد ھايي که احتمال قطعي ھاي نزديک به گرما و برق فشار قوي و محل محل
  

  



  ھاي کاري امنیت فیزيکي ايستگاه
  : ھاي کاري يک سازمان ملزم به رعايت نکات زير است اهايجاد امنیت فیزيکي در ايستگ

  ھاي با دسترسي بسیار سخت  ھا در محل عدم استقرار سیستم
  ھاي برق بدون حفاظ  ھاي آب و گاز يا کابل ھاي عبور لوله ھا به دور از محل استقرار سیستم
   راه افراد قرار دارند ھايي که کمتر در مسیر ھاي با ثبات بالا و محل ھا در محل استقرار سیستم

  ھاي امنیتي روي آن اعمال نشده به شبکه سازمان  ھايي که محدوديتlaptopعدم اتصال 
  

  ھا و روترھا امنیت فیزيکي سرورھا، سوئیچ
ھا و روترھاي شبکه يک سازمان رعايت موارد زير الزامي  ھا، سوئیچ سازي فیزيکي سرور در راستاي امن

  : است

  ھا در محلي امن و دور از دسترسي ھمگان استقرار آن .١

   دسترسي آسان براي مدير يا مديران شبکه سازمان.٢

  )Rack(ھاي محافظ  ھا در جعبه  استقرار آن.٣

  ھا آن ھاي بدون حفاظ برق در محل نگھداري  ھاي آب و گاز يا کابل  عدم وجود پايانه.٤

  ز سازمانھاي با ظرفیت مورد نیاUPS استفاده از .٥

  نشاني در نزديکي محل استقرار سرور  وجود کپسول آتش.٦

  ھا سازي سرور امن
  :  عدد سرور زير نصب گردد٤شود حداقل  ھاي متوسط توصیه مي در سازمان

  : ھاي زير  سرور کنترلي با نصب سرويس.١

Domain Controller, Active Directory, Windows Service Update Server (WSUS (-  

-Antivirus Server, log server  

٢. FTP Server, Web Server, File Server ,DNSبه عنوان پشتیبان سرور کنترلي   

  )مانند اتوماسیون اداري(ھاي کاربردي  برنامه) ھاي( سرور.٣

با نصب مثلا (ھاي خارجي ديگر مانند شبکه دولت  و شبکه) دروازه اينترنتي( سرور اتصال به اينترنت .٤
ISA Server(  

دو عدد کارت : با مشخصات(افزاري کاملا قابل اطمینان  سرورھاي يک، دو و سه بايد از لحاظ سخت
 و با قیمتي Power و دو عدد Hard SATA 300G,  و دو عدد CPU 2.3G 2M cache دو عدد ١G, شبکه 

شخصي مناسب تواند يک عدد رايانه  باشند ولي چھارمین سرور حتي مي) حدود بیست میلیون ريال
  .ھم باشد

جھت ايجاد (ھاي داخلي سازمان رعايت نکات عمومي زير  بر روي اين سرورھا جھت اجرا و کنترل برنامه
  :باشد ضروري مي) و نگھداري امنیت براي اين سیستم

با جزيیاتي بسیار (ھاي لازم روي آن  داشتن دستورالعمل پیکربندي امن سرور و نصب حداقل سرويس
  )) قسمت بعد(ھاي کاري  ظیمات ويندوز در امنیت ايستگاهبیشتر از تن

   log server به logنصب ابزارھايي براي ارسال 
  ھاي امنیتي سیستم عامل  ويروس و بسته روزشدن آنتي تنظیمات مناسب و امن براي به

  گیري  داشتن تنظیمات خودکار براي پشتیبان
  از راه دور داشتن رويکرد و ابزار امن براي پیکربندي سرور 



FTP Servers  
  Anonymous غیر فعال کردن دسترسي .١

  سازي تنظیمات پیچیدگي انتخاب کلمات عبور  فعال.٢

  ھاLogon Event تنظیم .٣

  FTP مربوط به Loggingسازي سرويس   فعال.٤

، سايت را به صورت يک طرفه تنظیم نمايید FTPاز سايت  در صورت عدم نیاز به بارگذاري اطلاعات .٥
  ) فقط امکان ارسال يا نوشتن اطلاعات در سرور(

  Disk Quotaسازي سرويس   فعال.٦

  ھاي کاربري ھاي زماني براي شناسه  اعمال محدوديت.٧

  Account Lockout Threshold و Account Lockoutھاي  سازي سرويس  فعال.٨

  ھاACLپیچیدگي و دشواري  افزايش میزان .٩

Web Servers  
  ھاي داخل شبکه و خارج از شبکه محلي  استفاده از سرورھاي مجزا براي برنامه.١

  ھا در يک محل امنLogھاي وب سايت و نگھداري   امکان ممیزي عملکرد.٢

  )Application Scanner( استفاده از پويشگر برنامه .٣

  ١[DC[امن سازي 
  

  :  شبکه سازمان رعايت اصول زير الزامي استDomain Controllerامنیت در به منظور ايجاد 

  DC امنیت فیزيکي .١

  Anonymous بستن دسترسي کاربر .٢

 ساخت يک شناسه کاربري با دسترسي محدود و استفاده مدير شبکه از آن و استفاده از حساب .٣
   فقط در مواقع ضروريAdministratorکاربري 

   قابل مديريت ويروس و آنتي نصب فايروال .٤

   از حملات راه دور مانند عدم دسترسي به اينترنت يا مودمDC دور نگه داشتن .٥

  DCھاي کاربري داخل   ايجاد امنیت بیشتر روي حساب.٦

  Active Directoryھاي اطلاعاتي   جا به جا کردن محل ذخیره بانک.٧

  ٢[DNS[سازي  امن
  :  الزامي استDNSھاي  دھنده ازي سرويسس پیروي از دستورات زير جھت امن

  ھاDNS Forwarder استفاده از .١

  Cache-Only DNSھاي  دھنده  استفاده از سرويس.٢



  ھاDNS Advertiser استفاده از .٣

  ھاDNS Resolver استفاده از .٤

  Cache Pollution حفاظت و کنترل .٥

   DDNS فعال کردن .٦

  Zone Transferفعال کردن  غیر .٧

  DNSدھنده  بندي فايروال روي سیستم سرويس  نصب و پیکر.٨

   در رجیستريDNSھاي   تنظیم کنترل دسترسي روي اطلاعات و ورودي.٩

    در فايل سیستمDNSھاي   تنظیم کنترل دسترسي روي اطلاعات و ورودي.١٠

  براي شبکه سازمان داخلي Namespace و DNS Root استفاده از .١١

  ھاي کاري امنیت ايستگاه
ھاي کاري در شبکه، موارد زير را براي تمام  سازي ايستگاه پیمانکار موظف است به منظور امن

  : ھاي شبکه اجرا نمايد دستگاه

  تنظیمات ويندوز
  : داشتن دستورالعمل پیکربندي امن ويندوز شامل

  ھا تیشن براي کلیه پارNTFS استفاده از فايل سیستم .١

  Simple File Sharingفعال کردن   غیر.٢

 که به صورت administratorمخصوصا (ھاي کاربري   استفاده از کلمه عبور براي کلیه حساب.٣
  ) شود فرض بدون پسورد ايجاد مي پیش

  ھاي کاربري بلااستفاده  و بقیه حسابGuestفعال کردن حساب کاربري   غیر.٤

  مه عبور تنظیم محافظ صفحه با کل.٥

  ھا  براي کلیه سیستمRemote Desktopفعال کردن   غیر.٦

  ھا ھا براي کلیه سیستمLog و Audit فعال و تنظیم کردن .٧

  CD ROM يا Floppyاندازي سیستم عامل توسط  فعال کردن قابلیت راه  غیر.٨

   flash drive , CD براي auto playفعال کردن   غیر.٩

   log server به logصب ابزارھايي براي ارسال  تنظیمات مناسب و يا ن.١٠

  ھاي امنیتي سیستم عامل  روزشدن بسته  تنظیمات مناسب و امن براي به.١١

   داشتن رويکرد و ابزار امن براي پیکربندي ايستگاه کاري از راه دور.١٢

  ويروس تنظیمات آنتي
ويروس مناسب براي  ي يک آنتي عامل مطابق با شرايط فوق نصب و پیکربند بندي سیستم پس از پیکر



  : ھاي کاري با رعايت نکات زير الزامي است کلیه ايستگاه

   معتبرLicenseويروس داراي  استفاده از آنتي.١

  ھاي سازمان، بدون استثنا ويروس براي کلیه سیستم  نصب آنتي.٢

  ويروس ھاي آنتيLog تنظیم ثبت مرتب و خودکار .٣

  ويروس روزرساني منظم و خودکار آنتي تنظیم به .٤

  ويروس   استفاده از آخرين نسخه آنتي.٥

   ويروس ھاي يافت شده توسط آنتي  تنظیم شناسايي و حذف خودکار ويروس.٦

  
  سیم امنیت ارتباطات بي

سیم جھت انتقال اطلاعات  ارتباطات بيدر صورتي که در ساختار شبکه يک سازمان از تکنولوژي 
  : استفاده شود، رعايت موارد زير الزامي است

   WEPاستفاده از تکنولوژي رمزنگاري 
   SSIDفرض  تغییر تنظیمات پیش

   DHCPسیم به صورت دستي نه  ھاي کاري بي  به ايستگاهIPھاي  اختصاص آدرس
   Access Point در صورت استفاده از Ad-Hocغیر فعال کردن حالت 

  ھاي مخصوص سازمان ACLايجاد 
  ھا Access Pointھاي مربوط به ACLھاي کاري در  ھاي تک تک ايستگاه  آدرسMACثبت 

  . ھا  در صورت عدم نیاز به استفاده از آنFile and Printer sharingسازي سرويس  غیرفعال
 امواج راديويي تنھا در دامنه تعیین اي که گستره به گونه) Access Point(چیدمان صحیح نقاط دسترسي 

  شده شبکه سازمان باشد

  .کشي شده توسط فايروال سیم و سیم ھاي بي جدا ساختن شبکه

  سیم رساني کاربران در مورد اھمیت امنیت ارتباطات بي آموزش و اطلاع

  امنیت ساختار شبکه سازمان
سازمان، طراحي امني براي پیمانکار موظف است پس از بررسي ساختار فعلي شبکه و نیازھاي 

لازم به ذکر است که پیش از طراحي امن ، پیمانکار بايد ارزيابي . شبکه سازمان ارائه و آن را اجرا کند
سازي آن بايد موارد بیان شده در اين فصل  در تھیه ساختار امن شبکه و پیاده. امنیتي موردي انجام دھد

افزاري تھیه نمايد   براي خريد تجھیزات سختRFP است پس از طراحي امن، پیمانکار موظف. لحاظ گردد
  .و پس از خريد توسط کارفرما آن تجھیزات را تست کند و تحويل بگیرد

  طراحي امن شبکه
  :در طرح شبکه موارد زير بايد لحاظ گردد

  . ايجاد شودDMZدھند بايد ناحیه   در صورت وجود سرورھايي که به خارج از سازمان سرويس مي.١

  . ايجاد شودVPN صورت نیاز بايد سرور يا شبکه  در.٢

  .ھاي داخلي يا خارجي بايد از ھم مجزا باشند  سرور.٣

  . بايد از يک مسیرياب يا فايروال استفاده کردDMZ بین شبکه اينترنت و شبکه .٤

  .کردو شبکه داخلي سازمان بايد از فايروال استفاده ) و در صورت عدم وجود اينترنت(DMZ بین شبکه .٥

ھا مسیرياب يا   در صورتي که نیاز سازمان به چند ناحیه مجزا باشد اين نواحي بايد ايجاد و بین آن.٦



  .فايروال قرار گیرد

 و ورود شبکه اينترنت به سازمان بايد در لايه فیزيکي از ھم مجزا DMZ نواحي مختلف شبکه داخلي، .٧
  )VLANيا به صورت فیزيکي و يا (شوند 

  . استفاده شودVPNسیم بايد در ناحیه جدا قرار گرفته و از مسیرياب و  وجود ارتباط بي در صورت .٨

  . طراحي و اجرا شودIP Routing و Subnet Mask و IP ساختار .٩

  VPNامنیت 
ھاي عمومي مانند اينترنت به صورت امن  آورد تا بتوانیم از شبکه  اين امکان را فراھم ميVPNتکنولوژي 

  : ضروري استVPNدر موارد زير استفاده از . ھاي خصوصي استفاده کنیم  به جاي شبکه

 لازم باشد مدير يا کارمندي از راه دور مثلاً منزل يا محل مسافرت به منابع شبکه داخلي سازمان .١
  دسترسي داشته باشد

  ھاي ديگر باشد ھاي دور از سازمان يا شھرھا و کشور نمايندگاني در مکان سازمان داراي نماينده يا .٢

   پشتیباني توسط کارشناسان يا مديران شبکه خارج سازمان.٣

  سیم  وجود ارتباط بي.٤

 استفاده نمود که رعايت موارد زير در ISAتوان از سرويس دھنده   ميVPNدر صورت نیاز به استفاده از 
   :اين مورد الزامي است

   تنظیم پیچیدگي انتخاب کلمات عبور.١

  CHAP و PAP ،SPAPھاي   به جاي پروتکلEAP و MS-CHAP v2ھاي   استفاده از پروتکل.٢

  CHAP و PAP ،SPAPھاي  فعال کردن پروتکل  غیر.٣

  کنند  استفاده ميIPSec در ارتباطاتي که از IP به جاي L2TP استفاده از پروتکل .٤

  انتقال کلیه کاربران داراي سطح دسترسي از راه دور به يک گروه کاربري جھت مديريت متمرکز .٥

ھا و منابع شبکه  ھا، برنامه ھاي کاربران به فايل ھاي مورد نیاز کاربر يا گروه  تعیین سطح دسترسي.٦
  ھا  داخلي با توجه به نیاز آن

  VPNیق ارتباطات  جھت کنترل دقEvent Logسازي و تنظیم دقیق   فعال.٧

  فايروال
 يا ISAافزاري متناسب ھمانند  افزاري يا نرم ھاي سخت توان از فايروال در صورت نیاز به فايروال مي

 جھت مديريت امنیت شبکه سازمان، ISAدھنده  در صورت استفاده از سرويس. لینوکس استفاده کرد
  : رعايت موارد زير کاملاً ضروري است

  به سیستم عاملتنظیمات لازم مربوط 
  Domain Controller روي ISA Server عدم نصب .١

  ISAدھنده  ھاي کاربردي روي سیستم سرويس  عدم نصب سرويس يا برنامه.٢

  ISAدھنده   افزايش میزان دشواري کلمات عبور کاربران سیستم سرويس.٣



  دگیرن  قرار نميISAھايي که مورد استفاده سیستم عامل و   حذف کلیه سرويس.٤

   به طور مرتبISAعامل و  ھاي امنیتي سیستم رساني و نصب بسته روز  به.٥

  ]٣[ روي کارت شبکه خارجيFile and Printer Sharing غیرفعال کردن سرويس .٦

   روي کارت شبکه خارجيClient for Microsoft Networksفعال کردن سرويس   غیر.٧

   کارت شبکه خارجي رويTCP/IP مربوط به NetBIOSفعال کردن   غیر.٨

  ISA Serverتنظیمات لازم مربوط به 
  Packet Filtering فعال کردن .١

  Fragment Filtering فعال کردن .٢

  Filtering of IP options فعال کردن .٣

  Intrusion Detection فعال کردن .٤

ھاي اين قسمت   يا تنظیم دسترسيSite and Content Ruleھا از قسمت   حذف کلیه دسترسي.٥
  براي کاربر يا گروھي از کاربران

  Web Publishing Rulesھا در صورت عدم نیاز به استفاده از Web Proxy listener حذف کلیه .٦

  ھاي برون سازماني ھاي لازم جھت دسترسيProtocol Rule ايجاد .٧

  ھا نیاز دارند ھا و تنظیم امکان دسترسي افرادي که به آن  به پروتکلسازي دسترسي کاربران  محدود.٨

   مدير شبکهE-Mail به ISA Server تنظیم ارسال ھشدارھاي امنیتي .٩

  ھاEvent Log بازبیني مرتب و منظم .١٠

  ھا برداري روزانه از آن ھا روي يک حافظه جداگانه و کپيLog ذخیره دقیق و منظم .١١

  SNMP و DNS  ،POP فیلترھاي  فعال کردن.١٢

   SOCKS غیر فعال کردن فیلتر .١٣

  LATھاي شبکه داخلي در   فقط قراردادن آدرس.١٤

  LDTشبکه داخلي در ] ٤[ھاي  فقط قرار دادن دامنه.١٥

  VPNھا و مديريت   در کنترل دسترسيRRAS] ٥[ھاي  استفاده از سیاست.١٦

  شود  استفاده ميPPTPبه خصوص اگر از  استفاده از کلمات عبور پیچیده، .١٧

   در اولین زمان ممکنL2TP/IPSec اقدام به استفاده از .١٨

  ھاي امنیتي ھا و روال مستندسازي و تدوين دستورالعمل
باشد، به ھمین منظور معمولا  تر از ايجاد امنیت در شبکه سازمان حفظ و تداوم امنیت مي مھم

ھايي با اين ابعاد مستندسازي و  اما در سازمان. گردد تشکیل ميتشکیلاتي در سازمان براي اين ھدف 
  . کند ھايي براي امنیت کفايت مي ھا و روال تھیه و اجراي دستور العمل



رساني و سازگار  روز پیمانکار موظف است مستندات زير را در صورت عدم وجود تھیه و در صورت وجود به
  :کند

   نقشه شبکه سازمان.١

  )اموال سازمان(ھا  ھاي آن ھا و شماره افزار وط به محل قرار گیري سخت مستندات مرب.٢

  ھا و روترھا ھا و محل قرار گیري سرورھا، سوئیچ کشي  مستندات مربوط به کابل.٣

ھا اين  ھايي وجود داشته باشد که با پیروي از آن پس از مستندسازي شبکه سازمان بايد دستورالعمل
  .ندامنیت ايجاد شده پايدار بما

ھا  ھر کدام از آن. ھا توسط پیمانکار تھیه و بعدا توسط پرسنل کارفرما اجرا خواھند شد اين دستورالعمل
 .اند ھاي مورد نیاز در زير آمده حداقل دستورالعمل. حداقل يکبار توسط پیمانکار نیز بايد اجرا شوند

  گیري روال پشتیبان
ھاي يک سازمان لازم است تا  گیري از اطلاعات سیستم ھاي پشتیبان در تعیین روندھا و دستورالعمل

 ابزار، نوع، زمان و محل ذخیره  نامه حداقل به نحوه، در اين آيین. اي مدون طراحي شود نامه آيین
  .گیري بايد پرداخته شود پشتیبان

گیري يک سازمان حتماً مورد  نامه روندھاي پشتیبان ھیه آيینايم که بايد در ت در زير به ذکر مواردي پرداخته
  . ھاي کاربران بايد باشد ھا از اطلاعات سرورھا و اطلاعات رايانه اين پشتیبان. توجه قرار بگیرد

  انتخاب زمان تھیه نسخه پشتیبان 

  روزانه .

  ھفتگي .

  ماھانه .

  سالانه .
  

  انتخاب يکي از انواع نسخه پشتیبان 

.Full   

.Incremental   

.Deferential   

.Copy   
  

   انتخاب محل ذخیره و نگھداري نسخه پشتیبان
  
  ]٦[ حافظه خارجي.١

٢. Floppy  ،CD يا DVD  

   سرور يا يک سیستم جداگانه براي اين منظور.٣

  On-Line محل ذخیره .٤

  در تعیین موارد فوق رعايت اصول ارائه شده در جدول زير الزامي است

  



 زمان نوع ذخیره محل
3، 4 Incremental, Deferential روزانه 
2 ،3، 4 Incremental, Deferential ھفتگي 

1، 2 Full ماھانه 
1، 2 Full سالانه  

در نظر گرفته شود ...  و CDگیري برروي حافظه خارجي،  شود حتما حداقل يک مدل پشتیبان توصیه مي
  .که ماھانه يا ھفتگي باشد و اين اطلاعات پشتیبان در محلي امن غیر از اتاق سرور نگھداري شود

  ھاي نگھداري شبکه دستورالعمل
وردي  و مديريت استفاده از آن بزرگترين دستا) Availability(در اين ابعاد سازماني حفظ پايداري شبکه 

ھاي نگھداري شبکه  ھا و روال نامه به ھمین منظور تھیه و اجراي آيین. رود ع مياست که از امنیت توق
  :باشد ضروري است که در اين راستا مي

  ھا  عامل دستورالعمل نگھداري سیستم
  ھا  روال نامگذاري سیستم

  ھا  ويروس رساني آنتي روز روال نگھداري و به
  ا ھ اي سیستم ھاي دوره ھاي بازبیني فرآيندھا و فرم

  ھا جھت تعمیر  روال انتقال تا بازگشت سیستم
  رساني مستندات شبکه  روز روال نگھداري و به
  ھا logاي  روال بررسي دوره

  نامه انتخاب و تغییر کلمات عبور کاربران  آيین
  نامه روند تھیه نسخه پشتیبان  آيین
  نامه روند جابجايي، تعويض يا خريد قطعات  آيین
  ھا و منابع شبکه سازمان  يک از کاربران به منابع ديگر سیستم سي ھرنامه سطوح دستر آيین

 تجھیزات   از سیستم عاملِ  ھمهbackupرساني مستندات شبکه مانند گرفتن  روز روال نگھداري و به
مانند سوئیچ و روتر و سرور براي به حداقل رساندن زمان در دسترس نبودن سیستم و روال نگھداري از 

  یبان در سازمان ھاي پشت نسخه
  

  نظارت امنیتي
ھاي کامپیوتري  کنترل و نظارت امنیتي بر شبکه از موارد بسیار با اھمیت در امر نگھداري امنیت شبکه

ي مدير شبکه سازمان جھت اسکن و کنترل  پیمانکار موظف است که ابزار لازم جھت استفاده. باشد مي
  :ھاي زير فراھم آورد شبکه را به منظور

  ھاي غیر مجاز به شبکه سازمان  بکه از لحاظ عدم اتصال سیستمکنترل ش
  ھاي تھديد آمیز  شناسايي سرويس

  ھاي امنیتي سازمان  ھاي مجاز تعريف شده براساس سیاست تعیین میزان انحراف از سرويس
  ھا logبررسي و تحلیل 

  .شوندبھتر است تعداد ابزارھا تا حد امکان کم و يا از طريق واسط متمرکز اداره 

  تست نفوذ
ھاي  در سازمان. ھا براي اطمینان از وجود يک امنیت نسبي است اجراي تست نفوذ از مھمترين روش
اي تست نفوذ جھت اطمینان از وجود امنیت اجرا شود و پیمانکار  متوسط لازم است تا به صورت دوره

ود سه ماه پس از پايان موظف است که در انتھاي پروژه يک بار تست نفوذ را انجام دھد و سپس حد
ي گزارش اين تست به کارفرما ،  پیمانکار بايد ضمن ارائه. پروژه نیز يکبار ديگر تست نفوذ انجام شود

  :نظر قرار گیرند حداقل موارد زير در اين تست بايد مورد . ھاي قابل رفع شناسايي شده را رفع کند آسیب

ھا به خصوص سرورھا و تجھیزات  براي تمام ايستگاه ]٧[عامل ھاي امنیتي ھسته سیستم   سوراخ.١
  شبکه

  ھا به خصوص وب  براي سرور]٨[ريزي بافر  سر.٢

  ٩[Directory[ھاي فايل و   دسترسي.٣



  ]١٠[ھا  تروجان.٤

  ھاي ضعیف  گذر واژه.٥

  سازي آموزش و فرھنگ
و حفظ تداوم امنیت تر است؛  تر و مشکل ھمان طور که قبلا ھم تصريح شد حفظ امنیت از خود آن مھم

آموزش . سازي شود مگر با آموزش و فرھنگ پس اين امر محقق نمي. به عھده پرسنل سازمان است
و ) کاربران(اين آموزش بايد در دو سطح عمومي . کارکنان و مديران شبکه ھر سازماني الزامي است

 ساعت و ٤و صورت تئوري مطالب مورد نظر براي کاربران بايد به د. اجرا شود) راھبران(مدير شبکه 
 ساعت و عملي ٢٠براي مدير شبکه يا جانشین وي نیز در دو مرحله تئوري .  ساعت ارائه شود٤عملي 

  .پردازيم ھا مي شود که در ادامه به محتواي اين دوره ھايي در نظر گرفته مي  ساعت آموزش١٠

  )راھبران(آموزش مديران شبکه 
   مفاھیم امنیت.١

  ن سیستمي امن کرد  چرخه.٢

   انواع حملات و تھديدھاي شبکه.٣

  ھاي مقابله با حملات و تھديدات  روش.٤

   ارزيابي امنیت شبکه و مديريت امنیت شبکه .٥

  افزارھا ھا، نرم  عامل ، سیستم)سويیچ ، روتر ، فايروال( پیکربندي امن تجھیزات شبکه .٦

  افزارھاي امنیتي  نصب نرم.٧

  ھاي امنیتي  نصب وصله.٨

  )رويدادنگاري (Event Logبت وقايع و استفاده و مديريت از  ث.٩

   مواجھه با حوادث.١٠

  ھاي تدوين شده براي امنیت شبکه  ھا و دستورالعمل  تسلط به روال.١١

   اھمیت و مديريت کلمات عبور خود و ديگر کاربران١-١١

  ھا  ويروس ھاي امنیتي و آنتيpatchھايي مانند   مديريت و نگھداري سرويس٢-١١

  ھا و منابع شبکه  اھمیت و مديريت سطوح دسترسي کاربران به ديگر سیستم٣-١١

  گیري  اھمیت و نحوه پشتیبان٤-١١

  گذاري آن  آشنايي و مديريت دسترسي به اينترنت و به اشتراک٥-١١

ھاي سیستم backupازگرداني ھاي ارائه شده جھت اجرا مانند نحوه ب  آشنايي و تسلط به روال٦-١١
  ھاي تجھیزات  عامل

  آموزش کاربران
   مفاھیم امنیت.١

  ي امن کردن سیستم  چرخه.٢



  گیري  نکات خاص مانند پشتیبان.٣

  افزارھا و سیستم عامل افزارھا، سخت  نکات فني استفاده از امکانات اعم از نرم.٤

   آشنايي با پیکربندي سیستم عامل.٥

  ويروس استفاده از ابزارھاي امنیتي مانند آنتي .٦

   انتخاب گذرواژه.٧

   مواجھه با حوادث.٨

  ويروس ھاي آنتي رساني و درک پیام روز  اجرا، به.٩

   توانايي تشخیص موارد بحراني و نحوه برخورد اولیه با آن.١٠

مثل فعال بودن ( ساده ھاي کاري و توانايي بررسي آن در موارد  درک اولیه حداقل امنیت ايستگاه.١١
  )فايروال رايانه شخصي

  گذاري اطلاعات   و نحوه به اشتراکMS Outlook و IE آشنايي با مشکلات امنیتي .١٢

   درک لزوم تھیه نسخه پشتیبان.١٣

 ھاي نامعتبر  ھاي دانلود شده از سايت  خطرات ناشي از برنامه.١٤
 


